Nutzung des Videokonferenz-Dienstes BigBlueButton
Einwilligungserklarung

Einwilligungserklarung zur Verarbeitung personenbezogener Daten gemal Art. 6 Abs. 1 lit. ai. V. m. Art. 7 DSGVO

Liebe Schiilerinnen und Schiiler, liebe Eltern,

unsere Schule méchte den Videokonferenz-Dienst BigBlueButton nutzen, um Unterrichtseinheiten in
der Klasse oder Lerngrupppe, individuelle Betreuung und Beratung in Kleingruppen oder Einzel-
treffen zwischen Schiilerinnen und Schiilern und Lehrkraften online durchfiihren zu kénnen. Die
Open-Source-Software BigBlueButton ist auf die besonderen Erfordernisse einer Unterrichtssituation
ausgelegt und kann datenschutzkonform verwendet werden. Auf dem verwendeten Endgerat (PC,
Notebook, Tablet oder Smartphone) muss keine Software installiert werden, es genligt ein Browser.
Die BigBlueButton-Instanz wird im Auftrag der Senatsverwaltung fiir Bildung, Jugend und Familie auf
Serverinfrastruktur in Deutschland bereitgestellt.

Einwilligungserklarung zur Verarbeitung personenbezogener Daten

Bei der Nutzung von BigBlueButton werden personenbezogene Daten verarbeitet. Daher bitten wir
Sie um lhre Einwilligung zur Erfassung, temporaren Speicherung und Verarbeitung dieser Daten zur
ausschlieBlichen Verwendung im schulischen Zusammenhang. Bei Schiilerinnen und Schiilern unter
18 Jahren miissen die Erziehungsberechtigten die Einwilligung erteilen. Die Einwilligung ist freiwillig
und kann jederzeit formfrei gegentiber der Schule fiir die Zukunft widerrufen werden. Wenn die
Einwilligung nicht erteilt oder widerrufen wird, kann die Schilerin / der Schiler nicht an Video-
konferenzen teilnehmen und wir stellen einen alternativen Zugang zu Lernmaterialien zur Verflgung.

Welche personenbezogenen Daten werden verarbeitet?

Bei der Teilnahme an einer BigBlueButton-Videokonferenz ohne eigenes Nutzerkonto werden neben
Bild- und Tondaten zusatzliche Daten zur Konferenz verarbeitet: Name des Videokonferenz-Raumes,
Startzeitpunkt und Ersteller der Konferenz. Daneben werden weitere Informationen zu den
Endgeraten der teilnehmenden Personen wie Typ, IP-Adresse, genutztes NAT-Verfahren, Browser,
Betriebssystem verarbeitet. Je nachdem welche Funktionen in einer Videokonferenz genutzt werden,
fallen Inhalte von Chats, gesetztem Status, Eingaben bei Umfragen, Beitrage zum geteilten White-
board, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an. Eine Speicherung von
Videokonferenzen und Inhalten durch den Betreiber erfolgt nicht. Wird die Videokonferenz liber den
Lernraum Berlin eingeleitet, wird der Benutzername der teilnehmenden Person im Lernraum Berlin
von dort Gbertragen. Andernfalls wird der selbst gewdhlte Anmeldenamen in BigBlueButton
tempordr gespeichert.

Wer hat Zugriff auf diese Daten?

Alle teilnehmenden Personen einer Videokonferenz haben Zugriff im Sinne von Sehen, Héren und
Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrdge auf
Whiteboards. Der Betreiber von BigBlueButton hat Zugriff auf die verarbeiteten Daten im Rahmen
der Auftragsverarbeitung. Die IT-Administration des Betreibers verarbeitet die Daten nur soweit es
erforderlich ist, um den ordnungsgemafRen Betrieb des Videokonferenz-Dienstes sicherzustellen. Die
Daten werden nicht fiir weitere Zwecke genutzt.

Wann werden die personenbezogenen Daten geldscht?

Jegliche in Videokonferenzen anfallende Inhalte werden nicht dauerhaft durch den Betreiber
gespeichert. Die Inhalte von Chats, geteilten Dateien und Whiteboards werden durch die Plattform
geldscht, sobald ein Konferenzraum geschlossen wird. Alle anfallenden Logs werden drei Tage
gespeichert; anlassbezogen kann eine Speicherung bis zu 14 Tagen erfolgen. Die Léschung der
Zugangsdaten im Falle eines Zugangs Uber den Lernraum richtet sich nach den dortigen Maligaben.
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Welche Rechte haben Sie?

Gegenliber unserer Schule haben Sie ein Recht auf Auskunft tiber die personenbezogenen Daten der
Schilerinnen und Schiiler. Sie haben das Recht auf Berichtigung, L6schung oder Einschrankung sowie
ein Widerspruchsrecht gegen die Verarbeitung. AuRerdem haben Sie ein Recht auf Beschwerde bei
der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit.

Weitere Informationen finden Sie in der Datenschutzerklarung des Lernraum Berlin unter
https://www.lernraum-berlin.de/start/de/service/datenschutz/

Bei Fragen wenden Sie sich bitte an unsere/n schulische/n Datenschutzbeauftragte/n.
Die Kontaktdaten erfahren Sie von unserer Schule.
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